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物联网环境下基于区块链技术的私有数据访问控制模型 
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摘  要：基于传统“中心化”的访问控制技术已经无法保证当前物联网环境中私有数据访问控制的安全性问题。以

基于属性的访问控制（ABAC, attribute-based access control）模型为基础，提出了一种基于区块链的物联网访问控制

框架和私有数据访问控制模型。首先，对访问控制的基本框架与流程进行了详细的阐述与分析，并提出了可审计的

访问控制模型，通过存储在区块链网络中的请求、响应和访问记录，对私有数据的访问控制策略进行系统管理；接

着，提出了一种基于区块链技术的可审计访问控制系统，可以在物联网中提供分布式、细粒度和动态性的访问控制

管理，实现了对数据的有效管理和可审计访问，并采用基于智能合约的访问控制方法实现对物联网资源全程透明、

可追溯、自动化的访问控制。最后，通过仿真实验和性能测试验证了该访问控制模型和系统的有效性和安全性。 
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Abstract: The traditional “centralized” access control technology can no longer guarantee the security of private data access 
control in the current internet of things environment. Based on the ABAC (attribute-based access control) model, a block-
chain based access control framework for the internet of things and a private data access control model were proposed. 
Firstly, the basic framework and process of access control were described and analyzed in detail, and an auditable access 
control model was proposed to systematically manage the access control policies of private data through the requests, res-
ponses and access records stored in the blockchain network. Then, an auditable access control system based on blockchain 
technology was proposed, which can provide distributed, fine-grained and dynamic access control management in the inter-
net of things, realize the effective management and auditable access to data, and adopt the access control method based on 
smart contract to realize the transparent, traceable and automatic access control over the internet of things resources. Finally, 
simulation experiments and performance tests verify the effectiveness and security of the access control model and system. 
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0  引言 

随着物联网（IoT, internet of things）技术的飞

速发展，越来越多的物联网设备被广泛应用于工/
农业、社会治理、智能医疗、智能交通等领域[1]，

极大地提高了城市居民生活质量、服务效率和城市

竞争力。物联网设备可以通过无线或有线网络连

接，形成一个分布式网络[2]，不断地与外部环境进

行交互，并产生许多不同类型的数据源，如视频、

音频和文本等。此外，物联网数据资源和信息还可

以通过分布式网络进行高效共享。在这种情况下，

保证物联网设备生成的数据安全和隐私是一个巨

大的挑战。例如，智能港口使用物联网设备进行数

据采集和交换，降低了记录数据的错误率，提高港

口物流效率[3]；然而，它也面临着与物联网设备相

同的问题，数据隐私容易被泄露。目前，许多正在

建设中的智能港口仍处于信息处理阶段，因此，数

据的安全性需要进一步加强。 
大多数的传统物联网设备基于云服务器提供

的第三方服务存储私有敏感数据，而云服务器的单

点故障问题会给数据安全造成巨大的风险。因此，

私有数据的隐私安全得不到保障。访问控制技术[4]

作为保证物联网私有数据安全的重要技术之一，能

够确保数据只能被具有相应权限的特定用户访问，

也能使数据请求者在合理的访问控制范围内访问

私有数据。但传统的访问控制模型主要应用于封闭

环境中的粗粒度控制，并不适用于开放的物联网环

境，目前，物联网平台需要细粒度的访问方法来存

储和处理数据。Hu 等[5]提出一种基于属性的访问

控制（ABAC, attribute-based access control）模型，

作为一种细粒度的动态访问管理方法，可以针对主

题的任意属性、对象的选定属性以及当前实现策略

的环境条件，使用 ABAC 模型控制用户对物联网

中私有数据的操作权限。然而，如果 ABAC 被非

法创建，私人数据就会受到攻击。且 ABAC 需要

存储在一个持久的数据库中，以确保数据的安全

性和有效性。区块链技术可以完全满足这一需

求，区块链可以解决具有匿名性、分散化等特征

的物联网安全问题，以及应对集中化、不可信的

第三方信任问题和单点故障的挑战；区块链[6]分

布式的存储结构确保了区块链上的数据不易丢

失，并通过由每个块的散列组成的单链，保证了数

据的完整性和难以篡改性。但常见的公共区块链平

台[7]不适合集成到物联网系统中。以太坊主网上存

在着大量的账户，在事务同步过程中，大量琐碎

的信息会占用带宽，增加物联网设备的功耗，给

存储带来巨大的压力。 
为了克服这些缺点，本文基于智能合约技术和

ABAC 模型，提出了一种物联网环境下的私有数据

访问控制模型和可审计的访问控制系统。该模型可

以通过分布式网络和共识认证机制跟踪私有数据

的请求记录、响应记录和访问记录；同时，该系统

实现了私有数据访问控制策略的动态管理，解决了

物联网中私有数据的访问控制问题。本文的主要贡

献如下。 
1) 提出了一种基于区块链技术的物联网访

问控制框架，实现了物联网访问控制策略的分布

式管理，有效地提高了访问控制系统的鲁棒性和

可信性。 
2) 根据物联网的实际应用场景设计了一种私

有数据资源存储模型。该模型将物联网数据划分为

私有数据和公共数据，并使用不同的方式存储它们，

以确保由物联网设备生成的私有数据的安全性。同

时，提出了一种可审计的访问控制策略模型，实现

了对私有数据、访问控制策略和访问记录的联合管

理，确保了物联网中私有数据访问的可控性。基于

审计结果，该模型可以实时控制未经授权的访问。 
3) 在可审计访问控制模型的基础上，提出了一

种部署 4 个智能合约的访问控制系统。第 1 个智能

合约实现了访问控制策略的管理，第 2 个合约实现

了数据所有者与数据请求者之间的合法请求和响

应，第 3 个合约实现了物联网中私有数据的管理，

第 4 个合约实现了访问记录的管理。这些智能合约

都是可复制的和可转移的。该系统实现了访问权限

的动态管理，支持用户高效访问。 

1  相关技术及研究 

1.1  基于属性的访问控制（ABAC）模型 
访问控制[8]作为保护数据资源的一种重要手段,

在各种系统和环境中得到广泛应用。传统的访问控

制技术，包括自主访问控制（DAC, discretionary 
access control）技术、强制访问控制（MAC, man-
datory access control）技术和基于角色的访问控制

（RBAC, role-based access control）技术，它们均在

不同的应用场景中发挥着相应的作用，传统访问控

制技术见表 1。 
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传统的访问控制技术存在单点故障、难以扩

展、可靠性低、吞吐量低等缺点。实际上，物联

网设备可能属于不同的组织或用户，并且具有移

动性和有限的性能，这使得集中式访问控制难以

满足物联网环境中的访问控制要求。且新型计算

模式的快速变化，也给访问控制技术带来了巨大

的挑战。 
1) 海量性 
在新型计算模式中，设备终端和用户数量呈

现出海量性的特点。在物联网中，终端节点的数

量会随着物联网的发展变得十分庞大，而传统的

访问控制技术一般采用静态的方式管理用户和访

问权限，但随着数据的快速增长，往往需要构建

和维护庞大的访问控制列表，这极大地增加了系

统的成本开销，也在一定程度上降低了访问控制

的效率。 
2) 动态性 
在新型计算模式中，节点、用户和数据均呈现

出动态性的特点。在物联网中，终端节点以及用户

会不断地移动，数据对象也在实时变化。传统的静

态访问控制技术无法在动态环境下提前设置用户

与权限的对应关系。 
3）分布式 
在新型计算模式中，不同区域间的资源共享和

信息互访需求增多，但不同的区域是相互独立的，

并拥有自己的访问控制策略。而传统访问控制技术

更多应用在封闭环境下，面对新型计算环境下分布

式特点，无法支持各域统一访问控制策略标准。 
由于以上特点，传统的访问控制技术难以满足

新型计算环境对访问控制的需求。因此，研究人员

提出了基于属性的访问控制模型。 
基于属性的访问控制 [12]模型是一种考虑主

体、对象、权限和环境属性，通过使用用户、系

统和环境条件的属性评估一组规则、策略和关系

来管理访问权限的访问控制技术。属性可以是用

户的工作开始日期、用户的位置、用户的角色或

所有属性。主体和对象的属性是单独定义的，因

此 ABAC 模型可以有效地分离策略管理和访问控

制。ABAC 模型还具备可伸缩性，能够根据实际

情况更改策略，例如添加或减少策略的属性。此

外，ABAC 模型可以在访问控制策略中引入上下

文信息以及主题和对象的属性，并在策略中添加

更多的主题属性、对象属性和上下文信息，能够

大大提高 ABAC 模型的动态性和粒度。基于以上

原因，本文认为 ABAC 模型相比其他访问控制模

型能更好地应用在物联网访问控制实际场景中，

且能够为物联网系统实现细粒度的访问控制，灵

活性和可扩展性较高。 
1.2  相关工作 

目前，随着区块链技术的不断发展，已经从

区块链 1.0 比特币时代发展到了如今的区块链 3.0
时代[13]。区块链作为一种高度透明的访问控制技

术，能够提供端到端分散的安全，减少了人为错

误的风险；它还可以抵御黑客攻击，并允许以分

布式的方式记录、存储和更新数据，这对于访问

控制系统非常重要。随着区块链技术热度的提升，

越来越多的研究将区块链技术应用于数据共享和

访问控制，为解决物联网中单点故障和不可信的

第三方问题提供了技术支持。例如，Zyskind 等[14]

通过区块链网络中的访问控制策略存储私有数

据，以解决用户无法授权访问私有数据的问题； 
Košt 等[15]提出了一种改进的区块链结构。在企业

网络中，使用私有链分布式管理物联网的设备配

置文件，它将设备配置文件存储在区块链上，并

通过智能合约监控操作。Ding 等[16]针对传统的访

问控制技术不适用于物联网复杂和大规模的网络

结构问题，提出一种基于属性的物联网系统访问

控制方案，使用区块链技术记录属性的分布，以

避免单点故障和数据篡改，其中的区块链系统同

样由第三方权威机构维护。 

表 1 传统访问控制技术 

对比项 作用 优点 缺点 

DAC[9] 主体对客体的访问权限能够进行自主管理，主体决定是否将客体的全

部或部分访问权限授予给其他主体 
灵活性较高，也具有一定的

可扩展性 
安全性较差，开销

大，静态分配权限 
MAC[10] 主体和客体都被系统分配一个固定的安全属性，安全属性决定一个主

体是否可以访问某个客体 
信息的机密性较高，安全性

较高 
灵活性比较差，静态

分配权限 
RBAC[11] 权限和角色相关联，通过为主体分配适当的角色，其能够获得相应角

色的权限 
明确责任和授权，安全性和

灵活性较高 
粗粒度控制，静态分

配权限 

 



·172· 物  联  网  学  报 第 6 卷 

 

由以上可知，区块链的不可控、开放、透明

的特性，使其与物联网的访问控制完美结合。但

正因为如此，人们无法将私人信息写入区块链，

这极大地限制了它的可扩展性。因此，许多人还

提出了使用区块链进行匿名访问或其他方式来保

护私有信息。如 Zhou 等[17]设计的分散外包计算方

案，服务器可以根据数据所有者的请求计算来自

数据所有者的加密数据，检测不诚实的服务器，

同时保护数据隐私，降低敏感信息泄露的风险；

Henry 等[18]通过研究表明匿名通信系统无法解决

通信隐私问题，使得区块链的隐私安全引起了新

的关注。Cai 等[19]提出了一种新的智能网络物理系

统中的数据上传机制，该机制同时考虑了节能和

隐私保护，通过隐藏参与者的异常行为保护隐私，

同时引入可接受数量的额外内容来实现一种高效

的数据上传方案。 
目前，也有一部分研究提出使用智能合约技

术来解决物联网的访问控制问题。智能合约和区

块链是两种独立的技术。智能合约是指一系列计

算机代码和协议，在满足指定条件时可以自动执

行协议，合约是通过使用不同编程语言中的特定

条件语句进行编码的。当智能合约与区块链技术

相结合时，它不仅避免了对规则的进行恶意篡

改，而且具有开销成本低和运行效率高等方面的

显著优势；同时，智能合约的执行和结果记录被

生成并存储在区块链上，保证了整个过程中所有

数据和结果的真实性。因此，可以根据不同领域

的不同需求，开发相应的智能合约来实现特定的

功能。 
许多学者对于智能合约在物联网访问控制上

的应用开展了很多研究。Kuzmin 等[20]提出了一种

利用区块链提供的智能合约设计访问控制服务的

新方法，并将访问控制策略编码为区块链上的可执

行智能合约。Zhang 等[21]提出了一种基于智能合约

的分布式可信访问控制框架，其中访问控制合约提

供了一种基于行为判断的访问控制方法，注册合约

负责注册访问控制方法、不当行为判断方法和创新

合约信息的管理。Pal 等[22]基于区块链技术提出了

一种无身份、异步、分散的委托模型，并通过使用

私有区块链的概念验证测试平台演示了所提模型

的可行性。Song 等[23]提出基于属性的访问控制模型

来保护物联网设备上的资源和信息。而 Saini 等[24]

建立基于智能合约的访问控制框架，以确保不同实

体之间的数据共享。Yang 等[25]提出了一种边缘区块

链授权的安全数据访问控制方案，该方案采用阈值

秘密共享方案建立分布式权限，并在超账本结构平

台上证明了该方案的安全性和有效性。Fotiou 等[26]

提出了使用智能合约的令牌进行访问控制，以建立

一个广泛的基于事件的物联网控制结构。智能合约

中包含了设备操作和功能之间的映射。客户端调用

任何函数时，智能合约都会生成一个相对的区块链

事件，波动的货币成本和交易时延是这种方法所面

临的问题，它可以通过客户端和物联网网关之间的

直接交互进行改进。 
综上所述，区块链技术与智能合约技术结合可

以解决传统访问控制方案的局限性问题，实现可信

的分布式访问控制。然而，频繁的用户访问和海量

的数据处理给物联网的访问控制带来了新的挑战，

即低吞吐量和高交易费用。当在具有大量用户和高

度频繁的访问请求的大规模环境中强制执行访问

控制时，这两个问题可能会给管理员和用户带来巨

大的负担。 

2  访问控制模型设计 

物联网环境下基于区块链技术的私有数据访

问控制模型是一种可靠、安全的私有数据保护方

案。系统设计和模型架构的细节在后面的小节中具

体介绍，方案中符号及含义见表 2。 

表 2 方案中符号及含义 

符号 含义 

PKowner/user 数据所有者或数据请求者的公钥 

SKowner/user 数据所有者或数据请求者的私钥 

DataPri 隐私数据数据包 

DataPub 公共数据数据包 

DataIpfs 公共数据的 IPFS 地址 

Keyresource 与数据资源对应的键值 

Keypolicy 与策略对应的键值  

Keyrequest 与请求记录对应的键值 

Keyresponse 与响应记录对应的键值 

Sign( ) ECDSA 的签名算法 

Verify( ) ECDSA 的验证算法 

Hash( ) 计算哈希值 

 
2.1  基于区块链技术的 ABAC 框架及工作流程 

本文提出的基于区块链技术的 ABAC 框架如

图 1 所示，框架在 ABAC 模型的基础上进行了改

进和完善，将区块链技术与访问控制模型进行结
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合，并应用在物联网环境中。框架主要包括策略

执行点（PEP, policy enforcement point）、策略管理

点（PAP, policy administration point）、属性权威

（AA, attribute authority）、策略决策点（PDP, policy 
decision point）这 4 个核心部分。其中，AA、PAP、
PDP 是以智能合约的方式来实现的，能够确保区

块链中访问控制策略的准确执行，用户需要使用

PEP 作为访问控制客户端来与区块链进行访问控

制的交互。 
在本框架中，基于区块链技术的访问控制工作

流程是对标准 ABAC 模型工作流程的扩展和补充。

其整个访问控制工作流程可分为准备阶段和执行

阶段（如图 1 所示）。准备阶段主要是根据属性和

属性权限关系对区块链事务中的访问控制策略进

行形式化的描述和综合管理，而执行阶段是先对访

问请求进行判断，然后响应与执行请求，并对区块

链中的访问控制策略进行更新。 
1) 准备阶段 
属性权威（AA）负责生成、储存区块链事务

中的属性集合和属性权限关系，并对区块链事务中

的属性信息进行整合，包括主体属性、客体属性、

权限属性和环境属性集合；然后策略发布方会在区

块链中发布访问控制策略，PAP 会结合属性信息描

述、收集、整合区块链事务中访问控制策略，PDP
则对该访问请求进行判断。 

2) 执行阶段 
当 PEP 收到用户向其发送的对某一资源执行

某项操作的请求时，PEP 先对这项要求进行分析，

并得到原始访问请求中主体、客体和操作语义的信

息，然后根据从 AA 得到的属性信息生成基于属性

的访问请求（AAR, attribute access request），并将

AAR 发送到 PDP；PDP 向 PAP 查询并请求与物联

网资源相关的访问控制策略集，进行访问控制判

断，最后将判断结果响应发送回 PEP。 
PEP 根据响应结果对物联网资源进行授权的访

问操作，由于访问控制策略存储在区块链中，策略

信息对任何人都是可验证、可追溯且难以篡改的，

物联网资源的访问控制摆脱了传统集中式访问控

制管理可能存在的单点故障和访问控制判决透明

度的问题，实现了访问控制策略的分布式管理，有

效地提高了系统的鲁棒性和可信性。同时，利用智

能合约实现访问控制策略的判决过程，无须第三方

机构参与，增加了可信度，十分符合物联网资源的

访问控制需求。 
2.2  私有数据资源存储模型 

本文提出的私有数据资源存储模型主要将

 
图 1  基于区块链技术的 ABAC 框架 
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物联网数据分为公共数据和私有数据。公共数据

是指毫无价值的模板数据，不涉及私密信息和敏

感信息，可以将公有数据存储在星际文件系统

（IPFS, inter planetary file system）中，IPFS 技术

能够使用哈希加密为大量数据生成不可变的永

久 IPFS 地址。而私人数据包含有关用户的隐私

和机密，还有一些个人敏感信息，为了确保数据

的安全性和完整性，可以在区块链网络中存储私

有数据，能够保证数据不被轻易篡改，提高了数

据的可靠性。 
数据所有者通过建立访问控制策略来保护

私有数据并且控制访问权限，同时也通过审计私

有数据的访问记录、请求记录和响应记录来管理

此类访问控制策略。用户不能直接访问私有数

据，除非访问控制策略对它们进行身份验证，并

且通过了验证。因此，进一步提高了私有数据的

可控性和安全性。用户与私有数据之间的关系如

图 2 所示。 

 
图 2  用户和私有数据之间的关系 

工作流程如下。 
步骤 1  物联网设备的所有者从物联网平台获

取私有数据的信息。 
步骤 2  物联网平台上传公共数据到 IPFS。 
步骤 3  IPFS 返回公共数据的 IPFS 地址。 
步骤4  数据所有者把私有数据和 IPFS地址存

储在区块链网络中。 
步骤 5  数据请求者通过区块链网络请求访问

私有数据。 
步骤 6  区块链网络经过身份验证后，立即返

回私有数据和请求者所需的 IPFS 地址。 
步骤 7  数据请求者通过 IPFS 地址获取公共

数据。 
步骤 8  数据所有者从区块链网络中获得请求

记录、响应记录和私有数据的访问记录。 
步骤 9  数据所有者根据访问记录、请求记录

和响应记录管理与私有数据相关的访问策略。 
2.3  可审计的访问控制模型 

本文将基于属性的访问控制方法与区块链上

的物联网数据实际应用场景结合，提出了一种可审

计的访问控制模型，可以对物联网上的私有数据进

行访问控制管理。 
1) 模型组件 
本文所述模型由以下 3 个部分组成。 
· 数据存储部分{resource} 
R={resourceId, data，Ipfs}，R表示物联网私有

数据集，resourceId 表示资源的唯一标识，data 表示

物联网生成的私有数据，Ipfs 表示公共数据上传到

星际文件系统后返回的 IPFS 地址。 
· 策略部分{policy} 
P={AS，AO，AP，AE}，AS={userId, role, PK}，

AO={dataId, signer, sign_data, resourceKey, Ipfs}，
AP={auth_sign，p_Ipfs，p_data}，AE={createTime, 
endTime, address, sign_PKuser}。P表示基于属性的

访问控制策略，用户必须通过该策略才能访问私

有数据。AS 表示主体的属性，即系统用户；用

户是区块链网络中的一个真人所拥有的一个虚

拟角色。它们具有以下属性：userId 表示用户的

ID，role 可分为数据所有者和数据请求者的用户

角色，PK 则表示与该策略关联的用户的公钥。

AO 表示一个对象的属性，主要表示私有数据，

并具有以下属性：dataId 表示私有数据的 ID，

signer 表示私有数据的数据所有者，sign_data 表

示由 Hash( )计算的私有数据的哈希值，以确保

私有数据的完整性，resourceKey 是区块链网络

中私有数据对应的密钥值。最后，Ipfs 表示公共

数据存储在星际文件系统中的地址。AP 是指权

限属性，主要用于私有数据的访问权限和物联网

中公共数据的 Ipfs 地址，具有以下属性：p_Ipfs
和 p_data 分别表示 IPFS 地址和私有数据的访问

控制权限。访问控制权限的值 0 表示“拒绝”，1
表示“允许”。auth_sign 表示数据所有者在 p_Ipfs
和 p_data 上的签名，以确保权限没有被篡改。

AE 是指数据请求者的环境的属性，当请求者发

送请求时，确定请求实体是否符合访问控制策略
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中定义的访问环境，它主要包括以下属性：

createTime 表示制定策略的时间，endTime 表示

策略超时的时间，address 表示用户提交请求的

节点的 IP 地址，最后 sign_PKuser 是指数据所有

者的签名，以确保策略没有被篡改。 
· 记录部分{record} 
RE={REQ, RES, HIS}，REQ={AS, AO}，

RES={policyId, owner, requestId, status, endTime, 
timestamp} ， HIS= {resourceId, requester, ver-
sion}。RE 表示用于审计的记录，其中包括请求

记录、响应记录和访问记录。REQ 表示数据请求

者请求访问私有数据的请求记录，其中包含数据

请求者的属性和私有数据的属性。RES 表示所有

者对请求者的响应记录，其中包含以下属性，其

中 policyId 表示策略存储在区块链网络中的键

值，owner 是指数据所有者，requestId 是指数据

请求者的 ID，以及 timestamp 表示数据所有者对

数据请求的响应时间。最后，HIS 表示私有数据

的访问记录。每当数据请求者成功请求名为

resourceId 的私有数据时，requester 表示数据请

求者被自动记录在区块链网络中，并指定为

version 访问者。 
2) 相互关系 
本文提出的模型主要包括 3 组流程：用策略访

问数据、生成访问记录以及用审计记录管理策略，

可审计的私有数据访问控制模型如图 3 所示。 

 
图 3  可审计的私有数据访问控制模型 

· 策略-数据 
在检索区块链网络的私有数据之前，智能合约

必须将数据请求者的属性与访问控制策略中的相

关属性进行身份验证。如果通过了身份验证，数据

请求者将通过密钥资源从区块链网络获取私有数

据，否则，将返回身份验证错误信息。相关策略示

例见表 3。 

表 3 相关策略示例 
Policy.json 

{“AS”  ：{“user Id” :”“user1” ,”role” :”owner” ,”PK” : 
“PKowner”}, 
“ AO ” :{ “ dataId ” : ” R0001 ” , ” signer ” : ” user1 ” , ”
sign_data”:Hash(DataPub), 
“resourceKey”:”Keyresource”,”Ipfs”:”http://10.10.39.70”}, 
“AP”:{auth_sign”:Sign(SKowner,AS.userId+AP.p_data),”p_Ipfs”:1,”
p_data”:1}, 
“AE”:{“createTime”:2178728，“endTime”:3178728, 
“address”:”10.10.39.70”,”sign_PKuser”:Sign(SKowner,AS.PK)}} 

 
· 数据-记录 
当请求者通过访问控制策略访问私有数据时，

会根据数据请求者的属性生成访问记录，并将访问

记录存储在区块链上。由于区块链的难以篡改性，

存储在区块链上的访问记录可以有效地防止恶意

更改。生成的访问记录见表 4。 

表 4 生成访问记录 
resource.json 

{” resourceId” :”user1_R0001” ,”data” :”Datapri” ,” Ipfs” :”
DataIpfs”} 
 

· 记录-策略 
本阶段实现了访问控制模型的可审计性。当数

据请求者发送访问私有数据的请求时，数据请求者

的 ID 被记录在区块链网络上，形成一个访问记录。

此外，数据请求者在请求存储在区块链网络中的私

有数据的访问控制权限之前，需要向数据所有者发

送访问请求，形成一条访问请求记录。当数据所有

者传递数据请求者的访问请求之后，会制定相关的

访问控制策略并存储在区块链网络中，然后将响应

发送给数据请求者，并存储在区块链网络中，形成

响应记录。数据所有者主要从区块链网络获取的私

有数据访问记录、请求记录和响应记录来检查私有

数据访问者的访问请求是否合法。 
判断基础评估访问记录中的访问者是否具有

相应的请求记录和响应记录，以及响应记录的 RES
状态是否为 1。如果不满足判断依据，则删除访问

控制策略。此外，访问记录和私有数据之间的一对

一关系有助于数据所有者进行审计，并将访问记录

以键值对的形式存储在区块链网络中。 

3  访问控制系统设计 

3.1  系统架构 
基于区块链的可审计访问控制系统结构如图 4

所示。 
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1) 物联网平台：它包括摄像机和传感器等设

备，可以产生视频、音频和文本 3 种形式的数据。

物联网数据集群为私有或公共数据，公共数据上传

到 IPFS 上。 
2) 用户：它被分为数据所有者和数据请求者。

值得注意的是，数据所有者也可能是数据请求者。

数据所有者可以上传区块链网络中的私人数据资

源集和公共数据的 IPFS 地址，并管理关联的访问

控制策略合集响应来自数据请求者的事务。数据请

求者可以通过访问控制策略来访问私有数据。为了

执行本系统中的审计功能，数据所有者只能对其私

有数据进行访问控制策略审计。 
3) 管理员：负责管理整个区块链网络。管理员

仅具有区块链网络启动和智能合约安装权限，不能

更改区块链网络的信息。 
4) CA：区块链网络中的证书颁发机构，通过颁

发证书来标识新节点。每个用户都需要一个 CA 证

书，以便客户端可以通过区块链网络实现许多进程。 
5) 区块链网络：整个系统的关键部分，主要包

括数据存储和认证。其功能包括存储私有数据资

源、访问控制策略、访问记录、请求记录和响应记

录；用户访问私有数据资源的认证管理；审计访问

控制策略和私有数据资源。 

 
图 4  基于区块链的可审计访问控制系统结构 

3.2  智能合约设计 
本文在基于区块链的可审计访问控制系统的

基础上，设计了 4 个智能合约：访问控制策略合约

（ACPC，access control policy contract）、数据访问

管理合约（DAMC，data access management con-
tract）、私有数据控制合约（PDCC，private data 
control contract）和访问记录管理合约（ARMC，

access record management contract）。接下来将分别

介绍每一个智能合约的功能。 
1) ACPC 
它主要实现了访问控制策略的管理功能，由以

下几种方法组成。 
Auth( )：验证新创建策略的有效性。对于新创

建的策略，需要验证“两个签名，两次”。这两个

签名是指访问控制权限和整个访问控制策略的签

名，它们都是由数据所有者签名的。两次是指策略

创建时间与策略有效期之间的时间间隔。如果签名

和时间满足要求，则新创建的策略验证成功，否则

验证失败。 
AddPolicy( )：当私有数据被上传到区块链网络

或数据请求者向数据所有者发出请求时，数据所有

者会调用此方法来制定相关的访问控制策略。新创

建的策略需要由 Auth( )认证，如果符合规则，则此

策略存储在区块链网络中，否则将返回错误消息。 
UpdataPolicy( )：数据所有者调用此方法来更改

数据请求者的访问控制权限，并更新访问控制策

略。该方法还可以用于在数据请求者的访问超时的

时候延长数据请求者的访问时间。 
QueryPolicy( )：数据所有者可以根据私有数据

和数据请求者的属性查询相关的访问控制策略。 
DeletePolicy( )：当数据请求者有违规行为或非法

访问私有数据时，数据所有者将使用此方法来删除数

据请求者与私有数据资源之间的访问控制策略。 
2) DAMC 
它是数据请求者和数据所有者之间的请求交

互，是数据所有者审计记录的重要组成部分，它包

括以下 5 种方法。 
RequestAccess( )：数据请求者需要封装用户属

性和所请求的私有数据属性，以形成请求记录并将

其上传到区块链网络，并请求数据所有者创建相关

策略以获取访问控制权限。如果在验证后发现错误

的用户属性，则该请求将被拒绝。 
ResponseAccess( )：数据所有者将数据请求者

的响应记录上传到区块链网络。当允许或拒绝数据

请求者的请求时，将根据数据请求者的属性生成相
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关的响应记录，从而将访问控制策略的密钥策略存

储在区块链网络中，然后数据所有者将响应记录上

传到区块链网络。 
CheckAccess( )：数据请求者可以根据数据所有

者返回的密钥策略检查对私有数据的访问控制权限。 
GetRequest( )：获取访问控制策略的请求记录。 
GetResponse( )：获取访问控制策略的响应记录。 
3) PDCC 
主要用于控制私有数据和公共数据的 IPFS 地

址。数据所有者可以通过调用本合约上传私有数

据、下载私有数据和公共数据的 IPFS 地址。本合

约主要包括以下几种方法。 
AddData( )：数据所有者通过上传私人数据和

一个 IPFS 地址到区块链网络中来调用此方法。 
GetData( )：数据所有者通过 Keypolicy获取私有

数据。如算法 1 所示，当数据请求者根据密钥策略

获取私有数据时，首先通过 QueryPolicy( )获取存储

在区块链网络中的访问控制策略。然后，它评估数

据请求者的访问控制权限，以验证私有数据的所有

者是否制定了访问控制策略，如果满足访问控制权

限的有效性和访问控制策略的合法性，则记录数据

请求者的身份，通过 UpdateRecord( )生成访问记录，

并返回私有数据 DataPri。 
GetIPFS( )：数据请求者通过访问控制策略获得

对公共数据 IPFS 地址的下载权限，区块链网络返

回 DataIPFS。 
4) ARMC 
主要用于记录数据请求者对私有数据的访问，

获取私有数据的访问记录，便于审计流程的后续实

现。此智能合约包括以下两种方法。 
UpdateRecord( )：此方法不支持外部客户端的

调用，也不为外部客户端调用提供接口。当数据请

求者访问来自数据所有者的私有数据时，智能合约

会自动调用此方法来记录数据请求者的访问权限。 
GetRecord( )：数据所有者获取私有数据的访问

记录。每个私有数据都有一个唯一的访问记录，每

个访问者的访问记录都将进行更新。数据所有者获

取的私有数据的访问记录按照访问时间进行排序，

最新访问者排名第一。区块链的不变性可以保证访

问记录的完整性。 
算法 1  获取私有数据 
PDCC.GetData( ): Get Private Data From 
Database According to the Policy. 

Input: Keypolicy 

Output: DataPri or error 
p_data←0 
p_Ipfs←0 
policy←ACPC.QueryPolicy(Keypolicy)// 查 询 访

问控制策略 
<AS,AO,AE,AP>←policy 
signer_PK←APIstub.GetState(AO.signer)// 获取

signer 的公钥 
p_data←AP.p_data 
p_Ipfs←AP.p_Ipfs 
If time.Now( )>AE.endTimethen//判断访问时间

是否超时 
return,“Access Time Out” 
end if 
If !Verify(AS.userId+p_data + p_Ipfs ，

AP.auth_sign,//验证签名 
 signer_PK)then 
return,“Sign Error” 
end if 
if !Verify(AS.PK,AE.signer_PKuser,signer_PK)//

验证签名 
 then 
return,“Sign Error” 
 end if 
resource←APIstub.Getstate(AO.resourceKey)//

获取访问资源 
<data,Ipfs>←resource 
ARMC.UpdateRecord(AS.user Id) 
 return data. 

4  实验结果 

本节介绍了实验程序和结果，包括评估讨论和

仿真测试，以证明所提出的系统的功能和性能的有

效性。 
4.1  实验环境 

单台机器的环境基于 1 台 PC 和 1 台笔记本计

算机进行，前者用于构建区块链网络环境，后者用

于模拟多个请求的客户端。略有不同的是，多链环

境由 1 台 PC 和 3 台树莓派计算机组成，它们使用

相同的硬件和软件来部署区块链网络。树莓派是一

款 ARM 指令集计算机，例如安卓或 iOS 手机，以

及 Mac 计算机。 
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4.2  系统和功能显示 
实验系统由单机和多机环境的架构和部署体

系以及区块链网络的节点组件组成。系统初始化和

建立过程通过执行区块链网络生成脚本和启动脚

本完成。本节描述了系统的功能显示和智能合约测

试。从系统的工作流程出发，接下来是智能合约的

功能显示和测试。 
1) 私有数据存储测试：在 PDCC 中调用

Adddata( )，将私有数据上传到区块链网络，获得相应

的密钥资源值，为数据所有者用户1和私有数据R0001
制定访问控制策略，然后在ACPC 中调用AddPolicy( )
上传到区块链网络，获得相应的密钥策略。 

2) 请求进程测试：数据请求者用户 2 对数据所

有者用户 1 的私有数据 R0001 进行访问。根据用户

2 和 R0001 的属性制定访问请求，在 DAMC 中调用

RequestAccess( )，返回请求的键值，上传到区块链

网络。在数据所有者接收到来自数据请求者的请求

之后，将调用 DAMC 中的 GetRequest( )，通过计算

用户 1 和用户 2 的哈希值来查看数据请求者的请求

记录。然后，通过调用 ACPC 中的 AddPolicy( )获
得相应的关键策略，制定与数据请求者的私有数据

R0001 相关的访问控制策略并上传到区块链网络。

通过调用 DAMC 中的 ResponseAccess( )，将生成相

应的响应记录并上传到区块链，得到相应的密钥响

应值。 
3) 审计过程测试：数据所有者用户 1 通过在

ARMC 中调用 GetRecord( )来获取私有数据

R0001 的访问记录。根据私有数据的访问记录，

审核近期数据请求者的访问记录是否合法。以用

户 2 为例，通过在 DAMC 中调用 GetRequest( )和
GetResponse( )来获得相关的请求记录和响应记录。

如果其中一个请求记录和响应记录显示为空或

RES 状态=0，数据所有者将调用 ACPC 中的

DeletePolicy( )来删除相关的访问控制策略。 
4.3  实验分析 

1) 安全性分析 
在该访问控制系统中，可以保证物联网私有数

据的隐私性和安全性。因为存储数据的区块能够通

过任何节点获得，这会导致透明区块链网络中的数

据泄漏。本文提出的私有数据资源存储模型将私有

数据存储在区块链网络的数据块中，区块链网络的

透明度不会威胁到它，因为本文提出的系统是基于

Fabric 平台的。Fabric 的数据存储模式主要是区块

的事务和世界状态，区块的事务包含所有数据，世

界状态会在区块链网络中存储数据的最新状态，以

快速查询数据。本文通过解码检索块和世界状态事

务中的数据，发现存储在其中的数据都是密文的形

式，保密性较强。此外，智能合约中的私有数据只

能通过对访问控制策略的身份验证来调用。因此，

可以有效保证私有数据的安全性。 
2) 兼容性分析 
该系统具有良好的兼容性。从软件的角度来

看，本文使用 Docker 技术来提高系统的可移植性，

用户可以直接通过 Docker 映像创建系统运行所需

的环境。在硬件方面，Fabric 平台只提供了 AMD
处理器架构的 Docker 映像。因此，本文在 ARM 处

理器架构下进一步编译了 Docker 图像，以构建环

境。在多机器实验中，本文在具有 AMD 和 ARM
处理器架构的设备上执行了所提出的系统，并展示

了该系统的兼容性。因此，该系统可以更好地保证

数据的完整性和安全性。 
3) 可靠性分析 
区块链网络采用 Kafka 共识算法。Kafka 是

一个分布式消息传递系统，用于高并发性、高吞

吐量的日志处理。如果有一个节点不能正常工作，

则不会导致数据丢失，其他节点可以在引线处复

制数据。此外，如果引线不能正常工作，其中一

个节点将自动转换为引线。因此，如果其中一个

节点崩溃，Kafka 集群中的领导节点将保持节点

之间的状态同步，而不影响整个系统的操作。因

此，该系统具有较好的可靠性，不会因节点的异

常而崩溃。 
4) 综合比较分析 
为了展示该系统的创新性和实用性，所提模型

与已有研究模型对比分析见表 5。这些属性显示在第

一列中。隐私性是指数据是否受到保护。在文献[21]
中，虽然数据受访问控制保护，但访问控制如果不

加密的话，无法确保数据的安全性。在文献[25]中，

通过秘密共享给数据提供隐私保护是不可靠的。可

撤销性是指能否采取措施处理访问控制中的违法行

为。文献[22]和文献[25]并没有做到这一点。文献[21]
和文献[24]虽然具有可撤销性，但提出的模型将所

有数据存储在区块链网络中，增加了区块链网络的

负担。可审计性是指检查数据的访问记录和管理访

问控制策略。文献[21]和文献[24]并没有实现检查数

据的访问记录，而文献[24]使用的不当行为检测并
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不是一种真正意义上的审计方法。物联网设备在文

献[21]和文献[22]所采用的以太坊平台上没有客户

端，它们只是物联网网关的代理。区块链表示的是

所使用的实验测试平台的类型，本模型采用的是联

盟链，联盟链由多个机构组成的联盟构建，账本的

生成、共识、维护分别由联盟指定的成员参与完成。

公有链的完全开放与去中心化特性并非必须，其低

效率更无法满足物联网访问控制需求，私有链相较

联盟链而言中心化程度更高，其数据的产生、共识、

维护过程完全由单个组织掌握。而联盟链的优势在

于能够在不同的管理域间进行信任管理并共享数

据，而不需要可信第三方进行仲裁，能够有效解决

物联网中的访问控制问题。目前，全球主要的联盟

链平台有超级账本（Hyperledger Fabric）、企业以太

坊联盟（EEA）、R3 区块链联盟（Corda）和蚂蚁开

放联盟链，其中影响力较大的是Hyperledger Fabric。
Hyperledger Fabric 是一个开源的区块链开发平台，

它不仅具有区块链的去中心化账本、不可变、群体

共识等特点，而且还提供了更高效的共识机制、更

高的吞吐量、智能合约，以及对多个组织和账本的

支持。本文提出的模型基于 Hyperledger Fabric 平

台，利用分布式网络架构跟踪访问记录，提供动态

访问控制管理，难以篡改性确保了已经写入区块链

的数据不能被恶意伪造或修改，公开透明性确保了

区块链上的信息是开放的，所有参与者随时可进行

查询。 
4.4  性能测试 

为了验证访问控制系统的性能，本文进行了 4 组

实验来测试系统的性能。 
（1）单机器实验 
在第 1 组实验中，系统在单机区块链网络环境

中进行测试，计算不同并发请求的相关智能合约吞

吐量。所选择的并发请求数分别设置为 5、10、50、
100、200、300、400、500、600、700、800、1 000，

ACPC、DAMC 和 PDCC 在不同并发环境中请求的

吞吐量性能如图 5 所示。 
· 写入操作比智能合约中的读取操作消耗更

多的时间。写入操作和读取操作都会根据索

引值来查找数据的位置。当新数据写入当前

位置时，旧数据必须生成历史版本才能实现

数据的可追溯性，但是，读取操作只能直接

返回数据的实际值。 
· 查询操作的吞吐量是高于更新操作和添加

操作的吞吐量。查询操作是一种读取操作，

而更新操作和添加操作包括写入操作。 
· 由于区块链网络的连接池中的连接数量已

经达到了上限，因此该系统的吞吐量趋于稳

定。然而，每个事务都以队列的形式完成，

而不影响每个节点的事务。 
· 如图 5(a)所示，当执行 ACPC 时，Query 

Policy( )的吞吐量优于 AddPolicy( )和 Update 
Policy( )，AddPolicy( )和 Update Policy ( )的
吞吐量接近。 
· 如图 5(b) 所示，当执行 DAMC 时，Check 

Access( )的吞吐量优于 RequestAccess( )和
ResponseAccess( )的吞吐量，并且 Request 
Access( )和ResponseAccess( )的吞吐量接近。 
· 如图 5(c)所示，当执行 PDCC 时，GetIPFS( )
和 GetData( )属于查询操作。然而，吞吐量

是以 AddData( )>GetData( )的形式出现的。

这是因为对私有数据的进行访问需要通过

身份和权限进行验证，但对于签名的验证

需要很长时间，因此，GetData( )的吞吐量

比 AddData( )低。 
2）多机器实验 
在本实验中，我们提出的系统在与第 1 组实验

相同数量的并发请求环境下进行测试，主要比较了

在多机器环境下吞吐量的变化情况。 

表 5 所提模型与已有研究模型对比分析 

属性 
模型 

文献[21] 文献[22] 文献[24] 文献[25] 所提模型 

隐私性 × √ √ × √ 

可撤销性 √ × √ × √ 

云存储 × × √ √ √ 

兼容性 × × × √ √ 

可审计性 × √ × × √ 

区块链 公有 私有 私有 联盟 联盟 
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图 5  ACPC、DAMC 和 PDCC 在不同并发环境中请求的吞吐量性能 

通过单机和多机器环境验证了该系统在实际

应用中具有良好的性能。ACPC、DAMC 和 PDCC
在单机器和多机器环境中不同并发请求的性能比

较如图 6 所示，其中 XXX-singe 和 XXX-Multi 分别

表示 XXX 方法在单机环境和多机器环境下在

ACPC、DAMC、PDCC 下的实验分析结果。 
多机器环境下系统的吞吐量比单机器环境下

要好得多。在多机器环境中，吞吐量也受到区块链

系统连接池中的连接数量的限制，最终趋于稳定。

在多机器环境中，DAMC 中的 CheckAccess( )吞吐

量低于 DAMC 中的其他方法，这与单机器环境不

同。可以看出，在多机器环境中，通过智能合约中

的一种方法调用另一个智能合约的方法会消耗大

量的性能，因此，在极端条件下，最好避免这种调

用方式。在多机器环境下，GetData( )在 PDCC 中的

吞吐量对比其他方法没有显著提高，因此，智能合

约中签名和验证操作的性能消耗相对较大，但它在

很大程度上保证了数据所有者私有数据的安全性。 

 
图 6  ACPC、DAMC 和 PDCC 在单机器和多机器环境中 

不同并发请求的性能比较 

3) 区块大小的实验 
第 3 组实验在不同的区块大小下测试了该系统

的吞吐量。在结构中，区块大小与最大信息计数和绝

对最大字节数设置有关。在相同的硬件条件下，本文

进行了两组软件实验，设置 MaxMessageCount 的参

数为 10、50、100、150、200、350、300、350、400、
450、500，AbsoluteMaxBytes 的参数为 5M、15M、

30M 和 45M 和 60M。实验结果表明，区块尺寸越大，

系统的吞吐量就越大。系统在不同最大信息计数条件

下的吞吐量性能如图 7 所示，系统在不同绝对最大字
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节数条件下的吞吐量性能如图 8 所示，可以在实际物

联网环境中根据需求来调整区块的大小，以增加系统

的吞吐量。但是，区块的大小应根据需求进行合理的

调整，以避免资源的浪费。 

 
图 7  系统在不同最大信息计数条件下的吞吐量性能 

 
图 8  系统在不同绝对最大字节数条件下的吞吐量性能 

4) 基于共识算法的实验 
第 4 组实验在不同的共识算法中测试了该系统

的吞吐量。结构平台上有 3 种共识算法，分别是

Solo、Kafka 和 Raft。Solo 是一种不适合物联网环

境的单节点模式。本文比较测试了 Kafka 和 Raft 在
不同并发请求数量下的吞吐量。系统在不同的共识

条件下的吞吐量性能比较分析如图 9 所示。 

 
图 9  系统在不同的共识条件下的吞吐量性能比较分析 

实验结果表明，Fafka 的吞吐量高于 Raff 的吞

吐量。同时，Kafka 具有与 Raft 相同的容错能力，

可以保证该系统在高吞吐量条件下的可靠性。因

此，Kafka 的高吞吐量可以满足该系统在物联网环

境下的需求。 

5  结束语 

本文提出了一种基于区块链的物联网访问控

制框架和私有数据访问控制模型，将 ABAC 模型和

区块链技术相结合，以解决物联网环境中的私有敏

感数据的访问控制问题。根据物联网设备实际生成

的数据，将私有数据存储在区块链网络上，公共数

据存储在 IPFS 中。此外，在基于 ABAC 模型的基

础上，提出了一种可审计的访问控制系统，以实现

对物联网中私有数据的控制、跟踪和管理访问。 
总体而言，本文设计了一个基于区块链的开源

可审计访问控制系统，可以对物联网中的私有数据

进行细粒度访问控制管理。实验结果表明，该方案

能够解决物联网数据存储的安全性和细粒度访问

控制等问题。因此，该系统满足了物联网的实际运

行要求，并达到了预期的目标。对于未来的研究工

作和方向，本团队提出以下展望。 
1) 该方案获得了实验室的仿真数据和分析结

果，对于物联网的访问控制和私有数据的隐私保护

有很大的实际应用价值。 
2) 由于 Fabric 平台的特点和局限性，该系统所

采用的共识算法在容错方面表现突出，但在抵抗恶

意攻击方面效率低下。因此，本团队将进一步分析

在其他平台上实现的可能性。同时，采用零知识证

明的方法来解决外部安全威胁。 
3) 为了提高系统的可伸缩性，增加系统连接池

中的连接数，在保证系统安全性和稳定的同时提高

系统吞吐量性能。 
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